Titolo: Istruzioni per il Gestore delle segnalazioni Data creazione:
12/09/2023

Tipo di documento: Manuale operativo Data Revisione:
17/05/2024

DYLOE » adn
SOFTWARE & TECHMOLOGY '
caom

Whistleblowing

Documento Pubblico 1/8



Titolo: Istruzioni per il Gestore delle segnalazioni Data creazione:
12/09/2023
Tipo di documento: Manuale operativo Data Revisione:
17/05/2024
SOFTWARE & TECHNOLOGY &
c oM
Sommario
INVIO SEGNALAZIONE .....ccuuuiiiiiiiiirimnniiiiiiiinimnssisssiiimsssssssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssss 3
VISUALIZZAZIONE DELLA SEGNALAZIONE ......c.coveururrereresesessssesesesssssssssssesessssssssesssssssssessssssssssesssessssssssssesssssssssssnssasens 4
PRIMO ACCESSO DEL GESTORE DELLE SEGNALAZIONI .......ccoitttmmmmnisiiiiinmmmmnsssssiiimssssssssssssisssssssssssssssssssssssssssssssssssssssss 5
RICEZIONE SEGNALAZIONE .....ccuuiittuuiiiimneiiiimneiiienssiienssisisnsssstensssstsnssssmessssstsssssstsssssstsssssstsssssstsssssstsnsssstsnssssssnssssssnnsss 7
FUNZIONALITA PER LA GESTIONE DELLE SEGNALAZIONI ....cucevevererieeeeseresseseesessesessesessesessssssssssessessessssssssssssssssenes 8

Documento Pubblico 2/8



Titolo: Istruzioni per il Gestore delle segnalazioni Data creazione:
12/09/2023

Tipo di documento: Manuale operativo Data Revisione:

DINOG)

SOFTWARE & TECHMOLOGY

1

Invio segnalazione

Per procedere all’invio di una segnalazione € necessario collegarsi al portale fornito e pubblicato sul
sito dell’azienda.

. EFFETTUA SEGNALAZIONE N . . . . .
Dopo aver cliccato su , comparira la policy privacy e si dovra cliccare su

‘PROCEDI’:

X
Prima di iniziare il processo di segnalazione si ricorda che:
» E opportunc rimuovere riferimenti all’identitd del segnalante dalla segnalazione e dei suoi
allegati;
s Al termine del percorsoc di segnalazione verra visualizzato un codice che potrai vedesre solamente
tu. Grazie a questo codice potrai rientrare nella segnalazicne inviata, leggere le nostire
risposte, dialogare con noi ed allegare eventuali altri documenti. Ti raccomandiamo di salvare
il codice in qualche posto sicuro.
INFORMATIVA IN MATERIA DI TRATTAMENTO DEI DATI PERSOMALI ai sensi degli
articoli 13 e 14 del Regolamento (UE) 2816/679
IH RELAZIONE ALLE SEGNALATIONTI DI “WHISTLEBLOWING"
Con guesta informativa 1’ENTE (di seguito “ENTE”) spiega come tratta i dati raccolti e gquali sono i
diritti riconosciuti all’interessatoc ai sensi del Regolamento (UE) 2816/679, relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali e del d.lgs. 196/2883, in materia
di protezione dei dati personali, cosi come modificato dal d.lgs. 181/2818.
1. Titolare del trattamento T
Procedi Chiudi

Rispondere alle domande proposte. Le domande con I'asterisco rosso sono obbligatorie e
devono essere completate per poter procedere allo step successivo:

@ Informazicni Preliminari Informazioni Aggiuntive

Ricordati di conservare con cura il codice identificativo univoco della segnalazione, in quanto, in caso di smarrimento, o stesso non potra essere recuperato o duplicato in aloun modo.

Tipologia segnalante ~

Altro

Specificare tipologia di segnalante Tipologia illecito * Descrizione (max 500 caratteri)

Altre violazioni

Autori illecite

Persone informate

pata*
Inserice anche una data presunta
gg/mm/aaaa B

Descrizione dettagliata dei fatti (max 500 caratteri)

Successivo

Nello step 2 & possibile scegliere se fornire o meno i propri dati identificativi ed allegare eventuali
documenti:
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WA, HICH: Y
Informazioni Preliminari o Informazioni Aggiuntive

23. Segnaliamo che se non verr fornita il nominative, questa potrebbe essere richiesto successivamente dal gestore della

& carica | Seleziona un file o trascinalo qul

@ Precadente Invia

Cliccando su ‘Si” comparira la richiesta dei seguenti dati:

Noma Cognome
Metodo di contatto attarnativo alla piattaforma *

Anlegati

[ & carica| Seteziona un fike o trascinalo qui

| @erecedente | invia

Trasmettere la segnalazione cliccando il tasto . A questo punto verra fornito il codice della
segnalazione.

NB: & necessario memorizzare il codice della segnalazione per monitorare lo stato della
segnalazione e comunicare con il gestore.

Visualizzazione della segnalazione

E’ possibile visionare la segnalazione gia all'invio della stessa cliccando il tasto ‘Vedi la tua
segnalazione’:

- La tua segnalazione é andata a buon fine.

Vedi la tua segnalazione

In alternativa & sufficiente accedere al sito fornito dall’azienda per trasmettere la segnalazione,
inserire il numero identificativo e cliccare sul tasto ‘Accedi’:

Hai gia effettuato una segnalazione? Inserisci la tua ricevuta.

I | Accedi
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Primo accesso del Gestore delle segnalazioni
Collegarsi al link ricevuto nella mail di attivazione:

Da: Admin Whistleblowing <noreply@notify.segnalazioni.eu>
Inviato:

A

Oggetto: Admin Whistleblowing - Attivazione accont

Gentile XXXXX

Ricevi questa email perché un account utente & stato creato per te sul sistema: https:// XXX, segnalazioni.eu

Username: XXXXXXXX
Link di attivazione: https://300C00X segnalazioni.eu/...... |

Si prega di cliccare sul link di attivazione per procedere all'attivazione dell'account e ad impostare la tua password personale.

Dope il completamento della procedura di attivazione potrai accedere al sistema attraverso il link: https:ﬁxxxxx.segnalazioni.euf#ﬂogin
Consigliamo di accedere alla sezione "Preferenze” al fine di recuperare |a tua "Chiave di recupero account” e farne una copia di sicurezza. Questa chiave sara necessaria per ripristinare il
tuo accesso alla piattaforma e ai tuei dati nel caso tu dimenticassi la tua password.

Per la documentazione utente visita:
https://docs.globaleaks.org

Distinti saluti,
Admin Whistleblowing

Inserire la password composta di almeno 12 caratteri e contenente almeno una lettera minuscola,
una lettera maiuscola, un numero e un carattere speciale:

Prima di procedere, sei pregato di impostare una nuova password.

Nuova password *

Digita ancora una volta la tua nuova password *

+ Salva

Procedere con l'attivazione dell’autenticazione a due fattori scansionando il QR code proposto
utilizzando un authenticator:
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Prima di procedere, ti preghiamo di abilitare l'autenticazione a due fattori.
[ Installa una applicazione di autenticazione sul tuo telefono

B Scansiona i QR code con la applicazione

ID62EFPKKAQTMMK30KJZ715QJ4ITSMRAX

B Inserisci il codice di autenticazione a due fattori

Abilita

=

Procedere quindi con il recupero della "Chiave di recupero account" accedendo all’interno delle

"Preferenze":

SOFTWARE & TECHNOLOGY

@D

Dylog Buffetti - Preferenze

Pagina iniziale Preferenze Password

#
O segnalazioni

Impostazioni
P Nome utente:

Ruolo: Ricevente
Nome: [N | Modifica |
Nome pubblico;_| Modifica

Indirizzo email

I  ifica
Lingua

Italiano

Abilita le notifiche via email

Abilita autenticazione a due fattori

2 carica |

+ Salva I Chiave di recupero account

Attiva la crittografia caricando una chiave pubblica PGP

AL
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Ricezione segnalazione

Al caricamento di una nuova segnalazione il gestore riceve la seguente e-mail:
Gentil GG

Con la presente email ti notifichiamo che un segnalante ti ha selezionato come destinatario di interesse per la propria segnalazione.

Sei pregato di prestare particolare attenzione alle informazioni e al materiale contenuto. Si prega di tener presente che i whistleblower spesso si espongono ad alti rischi personali
per finalitd di pubblico interesse. Per questo motivo il materiale contenuto in questa segnalazione dovrebbe essere considerato di elevata importanza.

La segnalazione pud essere consultata accedendo all'indirizzo:

httos: /|

Accendo nella home page delle segnalazioni:

#A Paginainiziale

Segnalazioni

o
2= Impostazioni

Si visualizzera I’elenco delle segnalazioni:

« T ‘? ?| Cerca Q

# % A 9 Etichetta Ostato ¥ @ Data della segnalazione & © Uitimo aggiornamento i X Scadenza i * ® 6§ 2
(m][e] 7 Nuova 17-05-2024 10:30 17-05-2024 10:30 = v 0 0 x 2
\THI‘ 70 Aperta 17-05-2024 10:29 17-05-2024 10:30 - X 0 0 x 2
(m][&] 6o Aperta 17-05-2024 10:28 17-05-2024 10:29 - X 0 0 x 2

- permette di selezionare tutte le segnalazioni presenti e procedere massivamente
all’esportazione oppure concedere e/o revocare I'accesso ad un ulteriore gestore.

- permette di aggiornare I’elenco.
-> agire per conto di un segnalante.

Alla ricezione della segnalazione questa comparira con lo stato ‘Nuova’; accedendo all’interno si
modifichera in automatico lo stato in ‘Aperta’.
Il gestore potra modificare in autonomia lo stato delle segnalazioni:

Etichetta * Stato| Ric confermata
| !

# ©Data @ Uitimo aggiornamento Z Scadenza A Data del promemoria = s Tor O stato ‘ e

27 12-09-2023 12:49 12-09-202313:28 12-12-2023 01:00 15-09-2023 x x Ricezione confermara————————————

NB: inserendo lo stato ‘Chiusa’ il segnalante non potra pil comunicare con il gestore.
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Funzionalita per la gestione delle segnalazioni
All'interno della segnalazione il ricevente puo effettuare le seguenti operazioni:

Q

SRS ES

(xjwfefujefofaf«]

-> uscire dal dettaglio della segnalazione;

- inserire la segnalazione tra i preferiti;

-> verificare ed eventualmente modificare la data o disabilitare I'invio di promemoria;

—>attivare/disattivare le notifiche relative alla specifica segnalazione;

a || -

—-> concedere/revocare/trasferire I'accesso ad un altro gestore che non e assegnato
alla ricezione automatica di tutte le segnalazioni;

o . . . . \
- impostare una data di scadenza della segnalazione (a scadenza la segnalazione verra
eliminata definitivamente);

]
l - eliminare DEFINITIVAMENTE la segnalazione;

E

- mascherare il contenuto dei campi compilati dal segnalante;

- cambiare lo stato della segnalazione;

- stampare la segnalazione visibile a video;

-> esportare la segnalazione (questa funzione effettuera il download di una cartella zippata
contenente un file con la segnalazione ed eventuali allegati);

~a
L=

-> aggiornare la segnalazione.

Nella piattaforma & possibile assegnare delle ‘Etichette’ personalizzate e comunicare con il
segnalante attraverso un sistema di messaggistica.

E’ inoltre disponibile la voce ‘Impostazioni’ che permette di modificare ’lhomepage del sito di
segnalazione:
Dylog Buffetti - Impostazioni

A Paginainiziale Logo

& Segnalazioni DqLOG
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